Anhang 3: Technische und organisatorische Malinahmen gemaf Art. 32 DSGVO

Im Zuge der Einholung dieser Auskinfte gibt der Auftragnehmer dem Auftraggeber nachfolgende
Informationen zu den eingerichteten technischen und organisatorischen MafRhahmen:

Vertraulichkeit [Art. 32 Abs. 1 lit. b DSGVO]

a) Zutrittskontrolle

MalRnahmen, mit denen Unbefugten der Zutritt zu den Serversystemen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, verwehrt wird:

Die Rechenzentren sind 24/7 personell besetzt. Der Zutritt zu den Sicherheitsbereichen wird durch ein
elektronisches Zugangskontrollsystem mit Protokollierung geschutzt.

Die Ausgabe von Schlissel der Buroschlie3anlage fur die Mitarbeiter wird zentral verwaltet, Uberwacht
und dokumentiert. Die Zutrittsbereiche sind durch Videolberwachung abgesichert. Besucher miissen
sich am Empfang identifizieren und werden nur in Begleitung zu ihren Ansprechpartnern in den
jeweiligen Bereichen gefihrt.

b) Zugangskontrolle

MalRnahmen, mit denen die Nutzung von Datenverarbeitungssystemen durch Unbefugte verhindert
wird:

Die Datenverarbeitungssysteme werden insbesondere durch Anti-Viren-Software, Firewall-Systeme
(Software) und Proxy-Server geschiitzt. Die Verwaltung der Sicherheitssoftware wird regelmaRig
sichergestellt und erfolgt nur durch autorisiertes Personal. Die Autorisierung des Personals wird durch
zugeordnete Benutzerrechte bzw. Benutzerprofile sichergestellt. Uber diese Profile kann eine
Anmeldung an den jeweiligen IT-Systemen durch eine Zwei-Faktor-Authentifizierung erfolgen. Diese
erfolgt mittels Benutzername und Passwort (mind. 8-stellig, 1 Klein-, 1 GroRbuchstabe, 1 Zahl) sowie
einem 6-stelligen Einmal-Code, der Uber eine App oder per SMS an das Smartphone des Benutzers
gesandt wird.

Zugriffe auf Datenverarbeitungssysteme erfolgen tiber gesicherte Verbindungen (u.a. SSL-Zertifikate).
Der elektronische Datenverkehr zwischen Auftraggeber und Auftragnehmer wird durch
Verschlisselungstechnologie abgesichert.

c) Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschliel3lich auf die ihrer Zugangsberechtigung unterliegenden Daten zugreifen und
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt,
gelesen, kopiert, verandert oder entfernt werden kénnen:

Die Rechtevergabe wird gemal Berechtigungskonzept umgesetzt und die Verwaltung obliegt den
Systemadministratoren. Das Konzept sowie die vergebenen Rechte werden jahrlich einer Eigenpriifung
unterzogen und das Vorgehen tberwacht.

Grundsatzlich ist die Anzahl der Administratoren nur auf das ,Notwendigste® beschrankt. Um den Zugriff
auf Daten nur autorisiertem Personal zu erméglichen, werden Datentrager und Daten verschlisselt und
der Zugriff Uber die Nutzerrechte reguliert. Der Zugriff auf Systeme und Anwendungen erfolgt
passwortgestitzt mittels einer Zwei-Faktor-Authentifizierung und ist rechtegebunden - jeder Mitarbeiter
kann im Rahmen seines Tatigkeitsbereiches nur auf die notwendigen Funktionen zum Verrichten seiner
Tatigkeiten zugreifen. Der unrechtméRige Zugriff auf Systeme oder auf die Datenintegritat tber
Sicherheitsliicken in Programmen wird durch regelmaRiges Monitoring der Infrastruktur und umgehende
Behebung gefundener Probleme verhindert. Sowohl externe als auch interne Zugriffe werden dadurch
erkannt und deren Auswirkungen minimiert.

Kundendaten auf den Servern des Hosting-Dienstleisters werden AES256-verschliisselt gespeichert
und sind damit auch von diesem selbst nicht lesbar.

d) Pseudonymisierung

Die Pseudonymisierung (Art. 32 Abs. 1 lit. a, Art. 25 Abs. 1 DSGVO) gewahrleistet, dass
Identifikationsmerkmale personenbezogener Daten, sofern dies zum Schutz der betroffenen Personen
erforderlich ist oder aus datenschutzrechtlicher Sicht geboten ist, bestimmter oder bestimmbarer
Personen durch Kennzeichen ersetzt werden und daher die Zuordnung zur betroffenen Person nicht
ohne zusétzliche Informationen mdglich ist.

Folglich kdnnen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen

7



betroffenen Person zugeordnet werden. Diese zusatzlichen Informationen missen gesondert
aufbewahrt werden und entsprechenden technischen und organisatorischen MaRnahmen unterliegen.

Kundendaten auf den Servern des Hosting-Dienstleisters werden AES256-verschlisselt gespeichert
und sind damit auch von diesem selbst nicht lesbar.

Integritat [Art. 32 Abs. 1 lit. b DSGVO]

e) Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen und dass uberpruft und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist:

Der elektronische Datenaustausch wird durch Sicherungssysteme tberwacht, hierbei werden alle
Daten SSL-verschlusselt Ubertragen (TLS 1.2 (protocol), ECDHE_RSA with P-256 (key exchange),
and AES_128 GCM (cipher)). Das unbefugte Entfernen von Datentrdgern im Rechenzentrum wird
durch Sicherheitsbereiche und Zugangskontrolle eingeschrénkt. Fir die jeweiligen Bereiche sind
Richtlinien erlassen, die ein unberechtigtes Entfernen von Datentragern verhindern. Ausrangierte
Datentrager werden geman Vorgabe vernichtet.

AuRerdem erfolgt eine Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf
den Servern durch ein Berechtigungskonzept. Alle Mitarbeiter werden vertraglich auf das
Datengeheimnis verpflichtet.

e) Eingabekontrolle

MaRnahmen, die gewdhrleisten, dass nachtréaglich Gberprift werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssystemen eingegeben, veréndert oder entfernt worden
sind:

Durch die restriktive Vergabe von Rechten durch individuelle Benutzer wird die Eingabe, Anderung
oder Entfernung von personenbezogenen Daten in Datenverarbeitungssystemen eingeschrankt. Es
wird jede Eingabe, Anderung und Entfernung von Daten protokolliert.

Verfugbarkeit [Art. 32 Abs. 1 lit. b DSGVO]

g) Verfligbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstdérung oder
Verlust geschiitzt sind:

Um zuféllige Zerstérung oder Verlust im Rahmen der auftragsbezogenen Verarbeitung von Daten
einzuschranken, wurde ein Backup- & Recovery-Konzept erstellt, implementiert und die
Wiederherstellung regelmafig getestet. Die Datensicherungen werden an einem sicheren,
ausgelagerten Ort verwahrt. Um auch bei Stérungen im Stromnetz den regelmafigen und sicheren
Betrieb der Systeme zu gewdhrleisten, wird eine unterbrechungsfreie Stromversorgung (USV)
eingesetzt. Der Serverraum wird durch unterschiedliche Uberwachungs- und Meldesysteme
abgesichert, wie insbesondere Gerate zur Uberwachung von Temperatur und Feuchtigkeit sowie Feuer-
und Rauchmeldeanlagen.

Kontrollmalnahmen [Art. 32 Abs. 1 lit. d, Art. 25 Abs. 1 DSGVO]

h) Auftragskontrolle

MalRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen:

Der Auftragnehmer verarbeitet die eingereichten Daten gemal dem geschlossenen Vertrag und achtet
dabei die gesetzlichen Vorschriften und per Vertrag definierten Anforderungen im Rahmen der
Weisungen des Auftraggebers. Dadurch wird die Weitergabe der Daten an unbefugte Dritte vertraglich



ausgeschlossen und der Weisungsrahmen festgelegt. Bei der Festlegung werden vor allem auch die
Pflichtinhalte des § 28 DSGVO berlicksichtigt. Der Auftragnehmer ermoglicht dem Auftraggeber eine
vorzeitige Prifung der Dokumentationen der ,technisch / organisatorischen MaRRnahmen® oder falls
erforderlich, eine vor Ort Besichtigung der Datenverarbeitungsanlagen. Eine mdgliche Uberpriifung des
Auftragnehmers sowie seiner, im Rahmen der Datenverarbeitung durchgefiihrten Tatigkeiten, wird
durch den Auftragnehmer dadurch erméglicht und unterstutzt.

i) Trennungsgebot

MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen:

Das Trennungsgebot wird durch softwareseitige logische Mandanten-Trennung sichergestellt.
Testumgebungen werden vom Produktivsystem unabhéngig verwaltet — eine Uberfuhrung von
Kundendaten in diese Testsysteme erfolgt nicht.

j) Datensicherheitsmanagement

Verfahren, die eine regelmaRige Uberprifung, Auswertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Maflinahmen gewabhrleisten:

Die beschriebenen SicherheitsmaRhahmen werden regelmafig tUberprift, ausgewertet und evaluiert
und dem technischen Standard angepasst, um die Wirksamkeit der technischen und organisatorischen
MalRnahmen zu gewdhrleisten.

k) Datenschutzfreundliche Voreinstellung

MalRnahmen, um die unbefugte oder unrechtméaRige Datenverarbeitung zu verhindern, indem durch
Voreinstellung die zweckgebundene Datenverarbeitung gewahrleistet ist. Bericksichtigt werden
mussen Menge der erhobenen Daten, Umfang der Verarbeitung, Speicherfrist und Zugénglichkeit.
Insbesondere sind Malinahmen zu treffen, die verhindern, dass personenbezogene Daten automatisiert
(ohne menschliches Eingreifen) einer unbestimmten Zahl an natirlichen Personen zugéanglich gemacht
werden:

Durch Voreinstellungen und Warnhinweise innerhalb der Produkte, wird der Nutzer zu einer
datenschutzkonformen Verwendung angeleitet. Au3erdem sind die Zugriffsmoglichkeiten personalisiert
vergeben und passwortgesichert.

I) Risikomanagement

Verfahren, zur Feststellung des Risikos fiir die Rechte und Freiheiten natirlicher Personen und
bedarfsgerechter Analyse des angemessenen Schutzniveaus unter Berticksichtigung des Stands der
Technik, der Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere des Risikos.

Die Risiken fiir die Rechte und Freiheiten natirlicher Personen werden kontinuierlich geprift und
bewertet und das Schutzniveau bei Bedarf entsprechend angepasst.
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